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Hi XX GmbH.

Your files are encrypted.
All encrypted files for this computer has extension: .0cddd3

For us this is just business and to prove to you our seriousness, we will
decrypt you one file for free.

Just open our website, upload the encrypted file and get the decrypted
file for free.

Additionally, your data have been stolen and if you do not cooperate with
us, it will become publicly available on our blog.

Steps to get access on our website:
1.Download and install tor-browser: https://torproject.org/

2.0pen our website:
pb36hudsplécyjdfhing7h3pwb6dhpk32ifemawkujjdgp33ejzdqg3di.onion

3.Put your personal code in the input form:

{code_0cddd3:
9pWSelA/FIbY6BTJjE1SjC+MOCX1r5VXCWUTYRWS6XjxphgOatF
rjAFxgHrj5p29x0AqqRzXwdpB/oUgDbTnmjG1lKp3PdwHNoCzcO



Was wurden Sie tun?

—

@ Marsh



Best Practice — erste Schritte

Aktivierung Einrichtung Eindammung, Recht & Interne und
des Notfallplans einer sicheren Untersuchung, Compliance externe
und Involvierung Kommunikations- Wieder- Kommunikation
externer Parteien methode herstellung

@ Marsh



Aktivierung Notfallplan

@ Marsh

Digitale
Forensik und
Interne Incident
Stakeholder Response Datenschutz/
Rechtsfragen

Cyber Krisen-
Erpressung kommunikation

Versicherung Meldungen



Kommunikationskanale

L2 :

Marsh Incident Marsh Incident
Preparation Room Response Room
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Loss Quantification
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Q, search...

Good Foods GmbH

Room created 14 days ago - Room Admin(s): Leona Stege, Tim Strama

Room Summary =

A» Progress

Initial IR Steps & Stakeholder Setup/Man...

Mot Started

Details

Scope of incident

Last updated 14 days ago

[5 Incident Summary

Add description

IT Response and Forensic Investigation

Mot Started

Date/time of incident noticed

Last updated 14 days ago

- Mot Started

Date/time of initial compromise

Last updated 14 days ago

Legal / Regulatory and Notifications

- Not Started

Current business / operational...

Last updated 14 days ago

/\ lssues / Risks

Add description

Support Motifications

PR / Crisis Communications

Date/time of next response tea...

D ‘e ﬁ Leona Stege

Marsh

Standby Ra 2 184 H

Edit
Data Recovery and Restoration
Not Started -
+ Add Detail
Share information to all the members
in the room.

Last updated 14 days ago
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Ransomware —
was ist wahrscheinlich passiert?

Einfallstor Im Unternehmensnetzwerk Angriff

o0
[

Missbrauch

. Exfiltration von
von Zugangen

Daten

Zugange Laterale
erhalten v, Bewegung

Persistenzen
installieren

Zerstorung
d. Backups

: MaIV\(are Privilegien
installieren | ausweiten

Schwachstellen

ausnutzen Daten-

verschlusselung

@9 Marsh



Digitale Forensik und Incident Response

Eindammung IT-Forensische Wieder- Kommunikation
Analyse herstellung mit den Angreifern?

@ Marsh



Recht und Compliance
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Behordliche Anforderungen/ Vertragliche
Meldepflichten Meldepflichten

Anspruchsabwehr
und -durchsetzung




Krisenkommunikation

Questions & Answers

’ Die Q&A ist eine zentrale Sammlung von
abgestimmten Kommunikationselementen fur
interne und externe KommunikationsmaflRnahmen.

Interne Kommunikation

Mitarbeiter sollten kontinuierlich uber den
Vorfall informiert werden und konkrete
Handlungsanweisungen erhalten.

Do
o2

Information fur Betroffene

Stakeholder, die von dem Vorfall betroffen sind,
sollten moglichst informiert werden.

Offentliches Statement

Eine aktive oder reaktive Pressemitteilung zu
diesem Vorfall sollte vorbereitet werden.

@ Marsh



Zahlen?

Morgen wieder betriebsfahig ...
Mindert den Schaden ...

Daten bleiben vertraulich ...
Reputationsschaden ...

Vermeidung zusatzlichen
Drucks der Erpresser ...

@ Marsh

Nicht zahlen?

Mache ich mich strafbar ...
Sanktionen ...

Reputationsschaden
vermeiden...

Kriminellen kann ich nicht
trauen ...




Versicherungsaspekte

Was ist mit Blick auf eine Deckung zu beachten?

»,Cyber Erpressungsschaden sind ... Geldbetrage, die Versicherte nach vorheriger
schriftlicher Zustimmung des Versicherers, zur Abwehr oder Beendigung einer Cyber
Erpressung bezahlt haben (Losegeld bzw. Erpressungsgeld).

Quelle: Allianz Cyber Protect Premium

? Wie komme ich rechtzeitig an die vorherige schriftliche Zustimmung?

- | Wann stimmt der Versicherer einer Lésegeldzahlung zu/ nicht zu?

> Besteht die Gefahr, dass ich mit der Zahlung gegen Sanktionen verstole
. | und der Versicherer das Geld nicht erstattet?

@ Marsh




Deckungsbausteine in der Cyber-Versicherung

2 = =

Betriebs-
unterbrechungs-
schaden

Kosten und Haftpflicht-
Aufwendungen anspruche

Assistance/Unterstutzung im Krisenfall

@9 Marsh



CYRIS

Cyber Risk Insurance & Security Solutions

CYRIS besteht allein in Deutschland aus mehr als 30 Spezialisten aus den Bereichen Recht, IT, Betriebswirtschaft und Versicherung, die sich ausschlieRlich mit der
Vermeidung und Absicherung von Cyber Risiken beschaftigen. Kontinuierliche Weiterbildungen flr das gesamte Team sorgen daflir, dass unsere Experten gut
ausbildet sind.

Erkennen & Bewerten

Identifizierung und Bewertung von Cyber-

Risiken, Ableitung von Versicherungssummen

Reifegraduberprifung der
Informationssicherheit

Penetrationstests

Mindern & Vermeiden

Definition der Cyber- Risikostrategie und
Optimierung des Risikomanagements

Erstellung von Cyber-Krisenplanen
Durchfiihrung von Cyber-Krisenstabsibungen
Penetrationstests

Awarenesstrainings

@ Marsh

Versichern

» Produktentwicklung

» Deckungsanalysen

» Erstellung individueller Versicherungskonzepte
* Vertragsbetreuung/ Renewals

* Begleitung und Vorbereitung der Risikodialoge

» Schadenbearbeitung

Reagieren

* Notfallmanagement Plattform

* Onboarding bei Vertragsbeginn
» Krisenmanagement

» Unterstltzung bei der Auswahl von geeigneten
Incident Response Dienstleistern



Kontaktinformationen

@ Marsh

Leona Stege, B.Sc., LL.M.

Practice Leader, Cyber Incident Management, CYRIS
T +49 (0) 40 37692-256 M +49 (0)1520 1622-126
leona.stege@marsh.com

Johannes Glasl

Head of Marsh Hamburg, Head of Marsh Real Estate Practice
Member of the Management Board

T +49 (0) 40 37692-111 M +49 (0) 175 7146907
johannes.glasl@marsh.com
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Sitz: Frankfurt am Main; Handelsregister: HRB 12141; Amtsgericht: Frankfurt am Main
Geschaftsfuhrung: Jens-Daniel Florian-Jansen (Vors.), Mirela Radoncic, Nicolas Wettstein
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